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Trascurando e delegando
gli aspetti della sicurezza
informatica a figure
tecniche senza le
necessarie competenze,
imprenditori e manager
di alto livello espongono
1'azienda a rischi “n” volte
superiori ai costi di

un investimento mirato.
L'importanza di un
Piano della Sicurezza

A cura di Michele Ciceri
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Sicuri di essere

La sicurezza non € un prodotto o un in-
sieme di prodotti, € piuttosto un processo
sistematico e dinamico che € stato in gran
parte dettagliato e standardizzato da vari
enti nazionali e internazionali, in parti-
colare dal British Standard Institute
conla BS 7799 (ora 27001). Esistono an-
che varie linee guida e normative per la
gestione della sicurezza ICT nell’ambi-
to della pit generale gestione dei siste-
mi informatici, quali ad esempio ITIL,
alle quali & bene che i responsabili in-
caricati facciano riferimento. In generale
si pud dire che per un’azienda gli aspet-
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al SICURO?

ti da considerare sono cosi numerosi e
complessi che sarebbe impossibile non
trascurarne qualcuno senza una ade-
guata “politica della sicurezza”, vale a
dire una definizione degli obiettivi di si-
curezza ICT e delle linee guida per at-
tuarla. Un ruolo importante in questo
senso lo hanno svolto negli ultimi anni
le esigenze di adeguamento normativo,
che hanno spinto le aziende a dotarsi di
criteri operativi comuni e standardizzati.
Il Documento Programmatico della Si-
curezza (DPS) richiesto dal D.Lgs
196/2003 rappresenta un esempio di

documento di policy sulla sicurezza in-
formatica, anche se limitato al tratta-
mento dei dati sensibili.

Serve un

“Piano della sicurezza”

Dotarsi un “Piano della sicurezza in-
formatica” prima di avventurarsi nel-
I’acquisto di soluzioni resta di fonda-
mentale importanza per qualsiasi or-
ganizzazione, come sottolinea Stefania
Ricci, Security & Privacy Consultant di IBM
Italia. “Chi si occupa di gestire Sistemi In-
formativi, negli ultimi anni ha visto cre-
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scere il proprio impegno spinto da un bu- Minacce dal Web g
siness che, sempre pilt diversificato e L’interconnessione a Internet, di cui o
competitivo, richiede infrastrutture tec- nessuna azienda pud fare a meno, co- %
nologiche snelle, scalabili ma anche stituisce la principale fonte di rischio per-
potenti ed affidabili. Ma soprattutto sono ché le minacce che viaggiano in rete sono
aumentate le richieste di conformita a davvero numerose (Virus, Hoax, Exploit,
leggi e regolamenti, sempre pitt completi Buffer, Spamming, Adware, Spyware,
e potenzialmente impegnativi. La vi- Phishing, Paharming, Scam, Dialer,
sione della sicurezza basata sul peri- Keylogger) e possono attaccare qualsiasi
metro fisico sembra oggi una lontana unita di rete e di elaborazione, oltre che
tradizione per proteggere asset critici che le applicazioni.
oggi troviamo distribuiti logicamente e “Se da un lato Internet ha cambiato il
fisicamente. Proprio per queste ragioni nostro modo di lavorare e di comunicare
diventa essenziale dotarsi di un ‘Piano diventando uno strumento indispen-
della Sicurezza’ capace di indirizzare in sabile, dall’altro le sue potenzialita
modo integrato e nel tempo alcuni sono sfruttate anche dai criminali in-
aspetti critici, attraverso un modello che formatici che mettono a punto minacce
possiamo cosl riassumere in tre punti: sempre pill numerose e sofisticate”,
governance, progettazione, verifica. Go-  processi attivati, verifiche sulla affida-  spiega Maurizio Martinozzi, Pre-sales Team
vernance significa identificare chiara-  bilita dei sistemi, sulla sicurezza delle ap-  Leader di Trend Micro ltaly. “A partire dal
mente i rischi associati al proprio asset  plicazioni, sulle performance e adegua- 2005 ad oggi, Trend Micro ha registra-
informativo, in conformita alle indica- tezza delle infrastrutture di rete, verifi- to un incremento delle minacce Web del
0111010101001 1001100601 110010101 ¢
0101010100001101010010101 11001010
1010101010101 11000110161000101 11
011101010110011001100001110010101
zioni di legge, ai regolamenti e ai requisiti 1731%. Il crescente aumento di minac-
del proprio business. Progettare inter- ce e il conseguente volume di aggior-
venti mirati vuol dire invece focalizzarsi namenti di sicurezza necessari pattern
sulla prevenzione delle minacce, so- file hanno un notevole impatto sulle ri-
prattutto proteggere gli end-point, do-  cando le attivita delle utenze; sempre in  sorse di sistema. Questo approccio oggi
tarsi di accurati sistemi per I'autenti-  conformita alla normativa vigente. Que- non & pii sostenibile. Per affrontare il
cazione e 'autorizzazione che possano  sto rappresenta Ja scelta di un approc- problema & necessario spostare la lot-
aiutare nel controllo delle utenze privi- cio alla sicurezza basato sulla conoscenza  ta al malware ‘in-the-cloud’, nel cuore
legiate, proteggere i dati nel loro intero  del rischio afferente la propria orga- stesso di Internet. Questa sfida & resa
ciclo di vita, e quindi proteggere le in- nizzazione. La sicurezza, insomma, & possibile grazie a infrastrutture ‘cloud-
frastrutture che li ospitano. Verifica, in-  sempre pili una questione di accurata client’ per la sicurezza dei contenuti, stu-
fine, significa valutare nel tempo I'ade-  progettazione e verifica dell’efficienza  diate per garantire una protezione au-
guatezza delle soluzioni individuate, dei controlli, sempre allineati al business, tomatica dalle minacce Web, bloccan-
attraverso un controllo della bonta dei  implementati nel tempo”. dole prima che raggiungano una rete o
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un computer. Un'infrastruttura di que-
sto tipo garantisce una sicurezza pil in-
telligente perché & in grado di fornire in-
formazioni sulle minacce, correlarle fra
loro e aggiornarle in tempo reale. In que-
sto modo la maggior parte dei pattern
file vengono archiviati in un database su
Internet, mantenendone sugli endpoint
una quantita minima. I client sono cosi
pitt leggeri e I'impatto sulle risorse e pre-
stazioni del sistema & notevolmente ri-
dotto. La piattaforma di nuova gene-
razione di Trend Micro si chiama che ri-
sponde a questi requisiti si chiama
Smart Protection Network e si basa su
tre tecnologie chiave: Reputazione Web,
che rileva la credibilita dei domini Web
tramite I’assegnazione di un punteggio
basato su diversi fattori; Reputazione e-
mail, che convalida gli indirizzi IP ve-
rificandoli a fronte di un database di fon-
ti spam note e con una tecnica dinami-
ca capace di valutare 'attendibilita del
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mittente; Reputa-

zione dei file, che

verifica I'affidabi-

lita di ciascun file

ospitato su un sito

Web o allegato a

un  messaggio

email a fronte di

un ampio databa-

se”. Una delle mi-
nacce piu insidiose
é rappresentata da Phishing (termine dif-
ficile da tradurre) che consiste nel ‘pe-
scare’ password (ed altre informazioni
personali e riservate) con tecniche di so-
cial engineering attraverso la posta elet-
tronica o altri sistemi di messaggistica.
Una buon sistema di difesa é fonda-
mentale. “Di tutte le minacce che ven-
gono generalmente definite malware, il
phishing é senz’altro una delle piu in-
sidiose per la sua particolarita di mi-
metizzarsi da comunicazione innocua e
di giocare con la buona fede del consu-
matore”, dice Paolo Ardemagni, Regional
Director Southern Europe di Check Point
Software Technologies Italia. “Gli attacchi
di phishing stanno velocemente au-
mentando anche in Italia — oltre 23 i casi
al giorno secondo Anti-Phishing Italia
— e diventano ogni giorno piu pericolo-
si, perché pit credibili, grazie a una mag-
gior accuratezza delle email-truffa, che
spingono consumatori incauti ad inse-
rire dati sensibili. Formazione e infor-
mazione giocano sicuramente un ruolo
importante nella difesa da questa insi-
dia ma, proprio per la sempre maggio-
re verosimiglianza dei messaggi di at-
tacco, disporre un valido supporto tec-
nologico & diventato davvero impre-
scindibile. Check Point ha un’espe-
rienza davvero significativa sul tema,
grazie ai 60 milioni di utenti che utiliz-
zano ogni giorno il nostro software di si-
curezza personale ZoneAlarm. Sulla
stessa tecnologia, solida e consolidata,
andiamo a offrire strumenti di sicurez-
za ancor piu efficaci ed avanzati, in gra-
do di proteggere dal phishing ma anche
da ogni altra minaccia che vada ad in-
sidiare i terminali. Si tratta della suite

Endpoint Security, in grado di offrire
una protezione completa degli endpoint

dalle minacce che arrivano via mail e
web, e di ForceField, uno strumento spe-
cifico per la protezione del browser, che
fa si che si possa operare senza correre
rischio alcuno, grazie alla realizzazione
diuna vera e propria “bolla” di sicurezza
in cui possono essere condotte le attivi-
ta sul Web”.

Con il termine inglese spamming, ora
usato anche in italiano, si fa invece ri-
ferimento all’invio di posta elettronica
“indesiderata” dagli utenti. “Indeside-
rata” & una definizione corretta, anche
se porta pericolosamente a sottovalutare
il fenomeno che di fatto comporta seri
problemi nella gestione delle caselle
elettroniche di posta, oltre che, tavolta,
alla diffusione di codici maligni di va-
rio genere come allegati alle email. La
difesa consiste nella capacita di filtrare
i contenuti della posta elettronica. I si-
stemi di content filtering applicano i
principi di ammissibilita sui contenuti
di determinati tipi di traffico, in base alla
combinazione di criteri, quali ad esem-
pio la classificazione dei contenuti o il
profilo dell’utente.

Franco Altieri, IP Telephony Security Area
Manager del distributore EDS Lan, ci aiu-
ta a inquadrare la situazione. “Sempre
di piti si parla di Spam e controllo dei
contenuti relativi alla posta elettronica
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e alla navigazione in Internet. Sistemi
non efficienti, cioé non in grado di rile-
vare e riconoscere efficacemente lo
spam della posta elettronica e/o il con-
trollo delle applicazioni che transitano
nelle reti aziendali, sono sistemi che non
hanno pit ragione di esistere. Stru-
menti di sicurezza informatica che non
sono in grado di analizzare il traffico a
livello applicativo (Livello 7 della pila
ISO-0SI), risultano oggi anacronistici.
Oggi un sistema di firewalling deve
avere competenze di Intrusion Preven-
tion System (IPS), ed essere in grado di
riconoscere ed analizzare le applicazio-
ni che stanno transitando nella rete
aziendale. In questo modo & possibile ot-
tenere degli efficienti apparati in gra-
do di riconoscere e bloccare eventuali at-
tacchi veicolati proprio attraverso le piu
comuni applicazioni apparentemente
innocue: Edonkey, Emule, VoIP, Skype,
etc. Esistono diversi metodi di applica-
zione sia dell’Antispam che di Intrusion
Prevention.

L'implementazione dell’ IPS si svilup-
pa in diverse fasi. Partendo da un’ana-
lisi della consistenza dei pacchetti, pas-
sando poi al controllo delle regole di fil-
traggio, si arriva all’analisi applicativa
che si basa sulle RFC standard (Request
for Comments). A questo livello del-
1'analisi si osserva 'integrita dei pac-
chetti e se questi risultano malformati o
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forgiati in modo diffe-
rente rispetto allo stan- 4
dard di riferimento |
del gruppo appli- f
cativo di apparte- |
nenza, vengono |
scartati (Protocol
Analysis). Viene §
successivamente |
eseguita una verifica
all’interno del database 4
degli attacchi conosciuti "
(Signature Analysis). L'insieme
di questi processi di analisi consente rea-
zioni immediate in caso di nuovi attac-
chi, garantendo quindi una protezione
contro le minacce non note (0 day pro-
tection). L'antispam invece puo essere
implementato utilizzando diverse me-
todologie impiegate singolarmente o
anche tutte insieme. Quella maggior-
mente utilizzata consiste nel riconosce-
re tramite ’utilizzo del protocollo DNS,
le e-mail provenienti da server consi-
derati fonti di Spam (Black List). Poi-
ché alcuni server pubblici appartenen-
ti ad aziende di nota fama vengono si
impiegati dagli spammer come base
per i propri attacchi ma anche da un am-
pio numero di utenti (webmail, diversi
provider, etc) per I'invio di e-mail leci-
te, per questo motivo in aggiunta puo es-
sere utilizzato un metodo che consente
di creare e mantenere un elenco di ser-
ver che non vengono analizzati trami-
te DNS (White List), evitando cost il ge-
nerarsi di falsi positivi. Un altro meto-
do si basa sull’interrogazione di un De-
tection Server. Quest’ultimo restituisce
un tag che viene incollato alla e-mail in-
criminata classificandola come spam.
Per il servizio di Content Filtering e
I’ Antispam, ha un portafoglio di offer-
ta che riguarda che i brand NETASQ,
Watchguard e Pocket Alarm by Fun-
kwerk”.

La gestione delle identita

Il reciproco riconoscimento ¢ alla base
di qualsiasi relazione sicura tra persone
¢, nel mondo digitale, anche tra perso-
ne e computer o solo tra computer, Un

aspetto molto importan-
te all’interno del Piano
della Sicurezza azien-
dale & di conse-
\ guenza quello re-
lativo all’identifi-
cazione, all’auten-
ticazione e al con-
trollo degli accessi. I
7 sistemi che si occupa-
no di questo sono cono-
o7 sciuti con I’acronimo IAM,
7 Identity and Access Manage-
ment System. In estrema sintesi si puo
dire che un sistema di Identity Mana-
gement fornisce un unico strumento
da cui monitorare e gestire parametri
ienrenti 1'identita digitale dell’intero
sistema informativo, con il relativo ci-
clo di vita. Un sistema di Access Ma-
nagement gestisce invece il controllo del-
I’accesso degli utenti ai dati e alle ap-
plicazioni.
Ci aiuta a capire meglio Elio Molteni, So-
lution Strategist Security Direct Sales di CA
Italia. “L'Tdentity and Access Manage-
ment continua a ‘tenere banco’ nel-
I'ambito del panorama normativo ita-
liano. Il 24 dicembre 2008 ¢ stato pub-
blicato, infatti, sulla Gazzetta ufficiale,
il Provvedimento del Garante Privacy
del 27 novembre 2008 relativo alle mi-
sure da adottare nei confronti degli
‘amministratori di sistema’. CA, leader
di mercato nell’ambito delle soluzioni di
TAM & pronta con una soluzione di Ac-
cess Control e Log Management che per-
mette di adempiere a quanto richiesto
nel nuovo provvedimento. Tale tecno-
logia e gia stata adottata da importan-
ti aziende in ambito TLC per rispondere
ad un requisito ancor pit incalzante del
Garante Privacy. Nelle considerazioni
preliminari del provvedimento viene
esplicitamente definito cosa si intende
per “amministratore di sistema” e cioe,
in ambito informatico, una figura pro-
fessionale finalizzata alla gestione e
manutenzione dei sistemi di elabora-
zione dati e i suoi componenti, Gli am-
ministratori di sistema, DB, rete ecc.
hanno sempre utilizzato codici di accesso
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