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Switch
e router
industriali

A Curardi Lucia Milani

. Noti al grande pubblico in quanto ven-
component‘ gono abitualmente impiegati nelle

fondamentali reti di comunicazione d'ufficio,

della comunicazione, router e switch sono anche gli

28

5 = elementi centrali delle reti
anche industriale, °®°™™
x = = industriali, dove assolvono ad
gli switch e i router

= ... analoghi compiti di smista-
offrono funzionalita e e indirizzamento dei
sempre pacchetti dati. In particolare, gli
pil‘l spinte switch sono dispositivi in grado di
leggere gli indirizzi associati a cia-
scun pacchetto dati in transito su una
rete, indirizzando quindi le comunicazioni ai soli destinatari
interessati. Operano dungue a livello di collegamento, smi-
stando il traffico di dati e migliorando cosi le prestazioni del-
Pintera infrastruttura di comunicazione. E anche possibile
definire a livello di switch determinate politiche di sicurezza
e monitoraggio, per una migliore gestione dei conflitti di tra-
smissione (arbitraggio) e delle priorita e prevenendo le pro-
blematiche connesse alle collisioni fra i pacchetti in transito
sulla rete. Dal punto di vista dei componenti interni, uno
switch dispone di una memoria di lavoro (RAM), contenen-
te le informazioni di configurazione dinamica; di una RAM
non volatile (Nvram) nella quale risiede una copia di backup
della configurazione; di un sistema operativo, che risiede su
una Flash sulla quale € installato il programma d’inizializza-
zione e ‘bootstrap’.
Gli switch implementano alcuni servizi tipici anche dell’am-
bito ‘office’, quali Vlan, QoS (Quality-of-Service), ‘lgmp snoo-
ping’, Snmp ecc., 0 ancora opzioni quali ‘autocrossing’, ‘au-
tonegotiation’ e ‘autopolarity’. | router si posizionano invece
a livello di controllo della rete. Il loro compito consiste nel
ricevere | messaggi, suddivisi in pacchetti, e nell'instradarli
verso il giusto destinatario. In questo ambito, il protocollo di
rete pit utilizzato e IP (‘Internet Protocol’), presente a livello
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ditrasporto, che & in grado di gestire la trasmissione dei pac-
chetti ‘end-to-end’. Il compito del router & assicurare il tra-
sferimento dei dati tra strati di sessione appartenentia siste-
mi differenti e geograficamente separati.

Agli switch e ai router industriali € inoltre richiesto un certo
livello di robustezza e resistenza, per poter operare in
ambienti anche difficili, a temperature particolarmente rigi-
de o elevate; infine, ulteriori richieste riguardano la sempli-
cita d'installazione e configurazione.

Per applicazioni

‘Power-over-Ethernet’

Il modulo EKI-2525P proposto dalla divisione Industrial
Automation di Advantech & uno switch
‘unmanaged’ a cinque porte per applica-
zioni industriali PoE (Power-over-Ethernet);
in particolare, le quattro porte PoE di cui &
dotato lo rendono conveniente e comodo
per un eventuale utilizzo sul campo. Questa
unita rende il concetto di centralizzazione
delle risorse una realta, dato che ogni por-
ta fornisce fino a 15,4 W di potenza; inol-
tre, EKI-2525P puo essere utilizzato per alimentare dispo-
sitiviconformi allo standard leee 802.3af (PD) mediante cavi
Ethernet, senza bisogno di ulteriori connessioni. Quando vie-
ne impiegato un sistema PokE, gli utenti possono utilizzare un
unico cavo Ethernet Cat.5 per trasmettere sia I'alimenta-
zione, sia i dati a ogni dispositivo, il che assicura una gran-
de flessibilita nella localizzazione degli elementi di rete e una
significativa riduzione dei costi d'installazione.

Il modulo presenta tutte le caratteristiche standard della
famiglia EKI di Advantech, come il case in metallo conforme
allo standard IP30 e la protezione sull’alimentazione fino
3.000 Ve.c.; inoltre, vanta una protezione sulle porte
Ethernetfinoa4.000Ve.c. ESD e supporta temperature ope-
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rative da -10 a 60 °C; un fusihile resettabile, infine, garan-
tisce al dispositivo un’adeguata protezione in caso di sovrac-
carico di corrente. Grazie a queste caratteristiche il modulo
EKI-2525P & ideale per applicazioni in ambiti industriali
caratterizzati da condizioni ambientali particolarmente
avverse, assicurando alta affidabilita e stabilita.

Advantech readerservice.it n. 04

Otto reti Eithernet e un PG

Il moltiplicatore di porte per Ethernet realtime presentato da
Beckhoff Automation, CU2508, supporta oltre che le reti
Ethercat ed Ethernet TCP/IP, anche Profinet ed Ethernet IP;
in questo modo, il controllore pud utilizzare piu protocolli
Ethernet contemporaneamente. A differenza di uno switch
Ethernet standard, il dispositivo CU2508 consente I'invio e
laricezione di frame Ethernet in tempo reale, mediante clock
distribuiti.

Il moltiplicatore CU2508 presenta una porta ‘Uplink Gigabit’
collegata al PC e otto canali di uscita da 100 Mbps: ciascu-
na di queste uscite permette I'utilizzo di un qualsiasi proto-
collo Ethernet realtime. In questo modo, il PC puo trasmet-
tere dati ad aita velocita al moltiplicatore di porte, il quale,
dopo aver analizzato il prefisso di ogni telegramma, asse-
gna i dati alla porta 100base-TX corrispondente e li invia in
una sequenza cronologica precisa al microsecondo. Anche
ai frame ricevuti viene assegnato un prefisso che include un
‘time stamp’; i telegrammi vengono quindi ritrasmessi al PC.
Nel software di automazione TwinCAT & stato implementato
un driver multiprotocollo per il moltiplicatore Ethernet
CU2508, che consente di utilizzare diversi protocolli Ethernet
realtime su un unico dispositivo.

Il dispositivo Beckhoff & stato sviluppato principalmente per
grandi reti Industrial Ethernet o per I'impiego di protocolli
Ethernet differenti sullo stesso controliore; in questo modo,
ad esempio, una singola installazione Ethercat pud essere
suddivisa in otto reti, moltiplicando le prestazioni e soddi-
sfacendo requisiti particolarmente elevati. | clock distribuiti
di tutte le reti Ethercat sono sincronizzati ed ¢ altresi possi-

bile realizzare la ridondanza del cavo Ethercat con due por-
te del modulo CU2508.

Beckhoff Automation readerservice.it n. 05

Switch Ethernet IP67 e IP68

Contradata presenta i due switch Ethernet 10/100Base-
TX sviluppati da Korenix, JetNet 4506-RJ e JetNet 4506-
M12, specificamente progettati per gli ambienti piu ostili,
con grado di protezione rispettivamente IP67 e IPG8. Oltre
alle funzioni di gestione avanzate, i due switch dispongono
infatti di un involucro esterno in alluminio, resistente agli
agenti atmosferici, e di sei porte Ethernet RJ45 con prote-
zione IP67 ad alta resistenza (JetNet 4506-RJ) e IP68 a
tenuta stagna (JetNet 4506-M12). Vengono cosi assicura-
te connessioni a tenuta di acqua e polvere, evitando la per-
dita di dati dovuta a vibrazioni e urti. Il connettore puo esse-
re assemblato con un cavo a doppino schermato (STP), per
proteggere la trasmissione dei dati dalle interferenze elet-
tromagnetiche (EMI).

Grazie a queste caratteristiche, questi switch garantiscono
I'affidabilita della connessione e I'integrita dei dati per
I'utilizzo in condizioni ostili, proponendosi come soluzione
robusta e affidabile per la gestione di reti in ambienti ester-

ni e ‘off-shore’, su mezzi ferroviari e veicoli in movimento, in
miniere e stabilimenti petrolchimici, nell'industria alimenta-

re e delle bevande e negli impianti industriali in generale.

Per offrire il massimo delle prestazioni, i due

dispositivi utilizzano il protocollo di ridon- ®e

danza di nuova generazione ‘Rapid Super I:f";. "Wh
Ring’, che permette di configurare due # J
porte a scelta per avere una maggiore
protezione contro eventuali interruzio-  #
ni del collegamento e perdite di dati. /
Infine, JetNet 4506-RJ e JetNet &= |
4506-M12 offrono numerose fun- o s
zioni di gestione come Vian basa- e, “ a._g;g‘ i
ta su porta, QoS, lgmp snooping, e
Snmp e Dhep per controllo e limitazione

del traffico superfluo, trasmissione deterministica e gestio-
ne di rete.

Contradata readerservice.it n. 06

Alcatel-Lucent OmniSwitch 6855

Gli switch modello Alcatel-Lucent OmniSwitch 6855
Ethernet Hardened LAN, presentati da EDSlan, spiccano per
qualita industriale e facilita di gestione e sono adatti a lavo-
rare in modo affidabile in ambienti con temperature anche
rigide o particolarmente elevate. All’ormai noto sistema ope-
rativo di Alcatel-Lucent (AQS) e stato infatti aggiunto un
robusto hardware, dando vita a una soluzione ideale per
applicazioni industriali, soprattutto in ambienti critici, con
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particolari temperature operative, dove sono richieste carat-
teristiche quali: requisiti EMC/EMI, maggiore sicurezza e affi-
dabilita, elevate prestazioni e semplicita di gestione.
Questi switch LAN versatili sono adatti all'impiego in unita
glettriche, sistemi di
¢ controllodeltrasportoe
{ — " deltraffico; supportano
SRR [installazione in fabbriche
industriali, per videosorveglianza e in esterno, con una con-
nettivita dorsale di Gigabit.

EDSlan readerservice.it n. 07

Tre prodotti, diverse esigenze

Fra le soluzioni distribuite da EFA Automazione figura il
router industriale con modem Adsl embedded eWON 2104,
che consente di effettuare I'accesso remoto via Internet a
macchine e dispositivi. Il modulo fornisce una connettivita
sicura a banda larga Adsl con I'opzione di un modem di back
up. Funziona come router IP e gateway trasparente e con-
sente I'accesso remoto a dispositivi seriali ed Ethernet sul-
famacchina LAN. Grazie inoltre al modem opzionale embed-
ded, & possibile accedere via Internet e via modem a un qual-
siasi PLC con connessione Ethernet o seriale € a un qual-
siasi dispositivo d’automazione.

Completamente integrato con I'ambiente di programmazio-
ne del PLC, eWON 2104 monitora e raccoglie dati nei ‘tag’
interni, mentre si effettua la manutenzione del PLC. Presenta
inoltre la funzionalita Web server e FTP embedded, nonché
un sistema di gestione degli allarmi indipendente.

EFA Automazione propone anche gli switch gestiti della serie
Slim di Sixnet a otto porte Gigabit per Industrial Ethernet,
RJ45 e fibra ottica, progettati per essere resistenti, affidabi-
i, sicuri e operanti in tempo reale. La scatola a guida DIN
garantisce resistenza in ambienti operativi difficili. Il funzio-
namento in tempo reale € reso possibile da funzioni di rete
avanzate quali Snmp, Rstp, QoS, Vlan, lgmp ecc. 'uso dei
protocolli Https, SSH, SnmpV3 & reso sicuro da un livello di
autenticazione e di password. Sono infine disponibili varie
combinazioni con le porte Gigabit: RJ45 (10/100/1.000) o
fibra ottica (100/1.000): si pud cominciare con una con-
nessione RJ45, per passare alla fibra in qualsiasi momento
con un semplice ‘transceiver’ a fibra ottica.
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Infine, MoRaoS di Insys Microelectronics combina le funzioni
di modem, router e switch a quatiro porte in un contenitore
compatto, adatto al montaggio su guida DIN, facilitando la
progettazione di una soluzione per la manutenzione e il con-
trollo remoto di componenti collegabili in rete. Si possono
connettere allo switch integrato fino a quattro nodi di rete,
come PLC o sistemi HMI, per realizzare una connessione
remota, e i nodi possono scambiarsi dati. Inoltre, MoRoS pre-
senta funzionalita ‘dial-in’ e ‘dial-out’; nel primo caso, il rou-
ter integrato inoltra i pacchetti di dati in arrivo all’indirizzo
appropriato nella rete locale, dopo aver stabilito la connes-
sione attraverso la linea telefonica. Nella modalita dial-out,
invece, il router inoltra pacchetti IP a indirizzi esterni attra-
verso la rete telefonica analogica o Isdn, permettendo ai PLC
di stabilire una connessione con un centro assistenzain caso
di maifunzionamento. Le unita MoRoS sono disponibili con
un modem integrato analogico utilizzabile in qualsiasi pae-
se, 0 con un adattatore di terminale Isdn; presentano infine
un'interfaccia Web integrata per 'installazione e la configu-
razione tramite browser standard.

EFA Automazione readerservice.it n. 08

Prestazioni Gigabit in aggiunta
La famiglia di switch industriali non gestiti
Spider di Hirschmann Automation and
Control, arricchitasi nel corso del 2008
delle versioni Spider Il (fino a otto porte
10/100 T(X) e due porte 100 FX), & ideale
per piccole e medie applicazioni in ambien-
te ostile, anche non industriale, laddove
sono prioritari requisiti di alta affidabilita e
ingombro limitato.

| nuovi tipi Spider Il Giga 5T e Spider Il Giga
5T/2S aggiungono alla famiglia Spider le
prestazioni di connettivita Gigabit Ethernet,
con particolare indirizzo a reti dati dov’'e Te——
importante I'ampiezza di banda, pit che il set di fun2|on| dl
gestione. In particolare, entrambi gli switch Spider Il Gigabit
Ethernet sono dotati di cinque porte ‘twisted pair’; la versio-
ne Giga 5T/28S dispone anche di due slot Gigabit Ethernet
SFP. Ognuno dei due switch supportainoltre un range ditem-
peratura operativa da -40 a 70 °C e presenta conformita
con tutti i pit importanti standard industriali.

Le porte twisted pair con connettori RJ45 supportano auto-
crossing, autonegotiation e autopolarity; gli siot per fibra otti-
ca possono alloggiare transceiver Gigabit SFP (1000base-
SX/LX/LH/LH-+), coprendo, a seconda della versione, distan-
ze fino a 120 km.

Installabili su barra DIN e alimentati a 24 Vc.c., questi dis-
positivi vengono messi in esercizio secondo modalita
‘plug&play’; grazie all’alloggiamento compatto (35x38x121
mm), poi, possono essere impiegati con successo anche in
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cassette di distribuzione remote senza ventilazione.
Informazioni sullo stato degli apparecchi e della rete sono
fornite da indicatori LED dispostisul pannello frontale.

Hirschmann Automation and Control readerservice.it n. 09

Router per la ‘security’

["utilizzo del pratacollo Ethernet & sempre piti diffuso a livel-
lo industriale; la rete di fabbrica viene spesso separata dal-
I'infrastruttura Ethernet aziendale, ma, per esigenze appli-
cative, puod essere necessario collegarla direttamente alla
rete informatica aziendale. In tal caso, occorre prevedere
adeguati metodi di protezione, sia contro gli accessi non
autorizzati, sia contro eventuali programmi dannosi, al fine
di evitare, ad esempio, perdite di dati o arresti della produ-
zione, che si tradurreb-
bero in ingenti danni di
tipo economico.

Le soluzioni di ‘network
security’ tipicamente
utilizzate a livello d’in-
frastruttura di rete a-
ziendale richiedono, pe-
ro, la competenza di
esperti di IT; non soddi-
sfano inoltre le caratteristiche tipiche di un ambiente indu-
striale; infine, I'uso di un firewall centralizzato che protegge
I'intera rete aziendale non fornisce alcuna protezione con-
tro eventi interni di natura sia dolosa che accidentale.

Per questi motivi, Phoenix Contact ha sviluppato unagam-
ma di router industriali con firewall integrato: i dispositivi del-
la famiglia FL Mguard, disponibile sia in versione per guida
DIN, sia in formato scheda PCI, con supporto opzionale VPN,
modem analogico oppure Isdn integrato, sono adatti a esse-
re integrati all'interno della rete di automazione alivello loca-
le. Forniscono cosi un’adeguata protezione a una parte del-
la rete, a una cella di produzione o a un singolo sistema
d’automazione, il tutto senza alcun effetto sul sistema da
proteggere. Tutti i pacchetti vengono monitorati per mezzo
di regole definite in fase di configurazione, tramite
I'interfaccia Web integrata nei dispositivi FL Mguard.

Phoenix Contact readerservice.it n. 10

Il futuro & Ethernet industriale

Rockwell Automation € entrata nel mercato delle infra-
strutture per Ethernet industriale con un'offerta completa di
switch e di cavi e connettori per il cablaggio. Di particolare
interesse ¢ la fascia alta degli switch sviluppata in partners-
hip con Cisco. La collaborazione con quest’ultima & basata
su una comune idea di tecnologia standard Ethernet e si
tradotta nella creazione di architetture di riferimento, utiliz-
zando degli standard per definire le linee guida di progetta-
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zione per l'implementazione di reti industriali integrate con
il resto dell’impresa. Il tutto per garantire maggiore visibilita
ed efficienza nel trasferimento delle informazioni. Nell’am-
bito di questo accordo, Rockwell Automation ha introdotto
gli switch modulari ‘managed’ serie Stratix 8000, che pos-
sono essere configurati utilizzando il software di program-
mazione Allen-Bradley RSLogix 5000. Questi switch inclu-
dono una ‘Flash card’
rimovibile per semplifi-
care la sostituzione del-
lo switch in caso di gua-
sto o per agevolare la
portabilita di una speci-
fica configurazione su
pili switch. Gli Stratix
8000 gestiscono da sei
a 26 porte, sia in rame,
sia in fibra ottica, per soddisfare le esigenze di molteplici
applicazioni.

'aziendaintegrera a breve latecnologia switch direttamente
all'interno dei pit diffusi dispositivi Ethernet/IP, per consen-
tire topologie di rete lineari di tipo ‘daisy-chain’ e ad anello.
Tale soluzione consente di realizzare cablaggi ad anello
‘fault-tolerance’, per garantire continuita nella trasmissione
(‘make/break’ < 1 ms). Gli switch embedded integreranno
le piu diffuse caratteristiche per applicazioni ad alte presta-
zioni, qualii servizi disincronizzazione leee 1588, QoS (‘prio-
ritization’) e protocolli Sftp per configurazioni ad anello fault-
tolerance e Igmp snooping per la gestione del traffico ‘mul-
ticast’. Queste caratteristiche sono comuni anche alla linea
di switch modulari managed della serie Stratix 8000. Un
modulo switch ‘stand alone’ a tre porte rame sara disponi-
bile per supportare I'introduzione di questa tecnologia switch
embedded e consentira ai dispositivi Ethernet/IP standard di
essere connessi alla nuova topologia ad anello.

Gli switch compatti managed Stratix 6000, invece, di picco-
le dimensioni e dotati di quattro o otto porte rame, con
un'opzione per una porta di ‘uplink’ di fibra, sono caratteriz-
zati da una messa in servizio molto semplice e da configu-
razioni di default per Ethernet/IP.

Completano la famiglia di prodotti Rockwell per Ethernet
industriale gli switch unmanaged serie Stratix 2000 e una
gamma completa di componenti per il cablaggio. Gli switch
sono offerti in versioni da quattro a otto porte, con varieta
d'opzioni in rame e fibra e saranno disponibili anche per
applicazioni ‘on-machine’ (IP67).

Rockwell Automation readerservice.it n. 11

Switch ‘entry level’

Lo switch Ethernet industriale Q.NET-5TX di Saia-Burgess
Milano ¢ particolarmente indicato per la realizzazione di reti
Ethernet industriali, sia con struttura lineare, sia con strut-
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